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基于动态邻接信任模型的安全路由算法研究 
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摘  要：对现有路由节点信任相关问题进行了研究，综合路由节点的状态和行为因素提出了一种路由节点动态

邻接信任模型。在此模型基础上提出了一种基于动态邻接信任熵的安全路由算法，并在现有 OSPF路由协议中

对该路由算法进行了验证。仿真结果表明提出的动态邻接信任模型能够准确地反映路由节点状态改变和恶意攻

击，具有良好的动态响应能力，提出的安全路由算法能有效地保证路由节点的行为及状态可信并且具有良好的

抗攻击性能。 
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Abstract: By studying the related issues of the router node trust, a dynamic adjacent credibility- trust model which inte-

grates factors of state and behavior of the router node was proposed. On the basis of dynamic adjacent credibility-trust 

model, a security routing algorithm based on dynamic adjacent trust entropy was also proposed, which was validated in 

the OSPF protocol. The simulation results show that dynamic adjacent credibility-trust model can accurately reflect the 

state altering and malicious attack of the router node and has better dynamic response ability. In addition, the security 

routing algorithm can effectively guarantee the behavior and state trust of the router node with highly attack resistant 

properties. 
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1  引言 

现阶段针对网络路由节点的攻击越来越普遍

且后果严重，路由节点面临被劫持、冒用、恶意攻

击等风险。目前针对网络中路由节点安全的解决 

方案较为常见的是采用数字签名等基于密码学的

安全加固方式。关于利用数字签名技术保护路由信

息目前国内外已有相关研究，Murphy S 等人[1,2]提

出对 OSPF协议链路信息进行签名保护的方法；李

道丰[3]等利用可净化签名技术提出一种新的开放式 

OSPF路由协议安全保护机制；Kent S[4]等提出采用

公钥加密机制对 BGP的通信进行授权；Sanzgiri K[5]

等提出基于按需路由协议 AODV 的安全路由协议

ARAN，采用公钥机制对 REP 进行签名。上述方案

主要解决了路由节点的身份认证和身份可信问题，

能够抵御外部节点的虚假路由或篡改路由攻击，但

基于密码学的安全手段无法防止路由网络内部具

有合法身份的路由节点或被劫持节点发起的恶意
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攻击行为。 

目前国内外学者对基于信任评估方法的路由

节点信任安全解决方案进行了相关研究。Peng[6] 

提出的信任评估方案通过 Bayes 方法评估节点行

为，从而获得节点的主观信任；SUN[7] 、喻利[8]

等提出了基于改进 Bayes 理论的信任度计算方

法，并在移动自组织网络路由协议中进行了验证；

许智君[9]等提出了一种信任路由协议，该协议中

各路由节点监听邻居节点的数据分组转发行为，

据此评价其信任度；王丽娜[10]等提出的模型是对

路由实体之间的交互行为进行分析，评估路由实

体的接入所带来的网络安全风险及网络增益。以

上路由节点信任算法模型均是将路由节点的行为

作为判定路由节点信任信息的依据，其给出的评

价粒度较粗，且仅基于路由行为的信任评价方式，

对路由节点自身状态发生异常但仍表现正常行为

的情景未进行考虑，如状态异常的路由节点仍能

表现出正常的行为，仅以路由节点的行为来评价

其可信程度，不够合理全面，未真实反映路由节

点的信任度，不能对恶意节点发起的攻击进行及

时有效的评价。路由安全信任现有方案的总结如

表 1所示。 

表 1 路由节点安全已有方案总结 

方案 优点 缺点 

数字签名解
决方案[1～5]

 

能够抵御各种外部
节点的虚假路由或
篡改路由攻击 

无法防止路由网络内部
有合法身份的路由节点
或被劫持节点发起的恶
意攻击行为 

现有路由信
任评估解决
方案[6～10]

 

通过对路由节点的
交互行为的分析，衡
量路由节点的信任
度，保证路由节点的
行为可信 

评价粒度较粗，且仅基于
路由行为的信任评价方
式对路由节点自身状态
发生异常但仍表现正常
行为的情景未进行考虑 

 
针对现有路由安全信任方案中的不足，为了更

好地体现路由节点的动态信任，提高路由节点选路

的可信度，本文首先提出一种动态邻接信任模型，

该动态信任模型从路由节点的状态和行为入手，将

路由节点的信任度分为状态信任和行为信任；采用

多属性决策理论对路由节点的状态信任进行度量

并采用 Bayes 模型对路由节点的行为信任进行度

量；最终通过灰色关联理论对状态信任和行为信任

进行整合得出路由节点的动态邻接信任值。本文在

动态邻接信任模型的基础上，提出了一种新的基于

邻接信任熵的安全路由算法。该路由算法使用信任

采集模型采集路由节点的动态邻接信任值，减小信

任采集对已有网络的影响，同时在路由选路时参考

动态邻接信任值，从而选择可信度较高的路径。基

于邻接信任熵的安全路由算法可以减少状态异常

节点和恶意攻击节点给网络带来的破坏，具有良好

的动态响应能力，保证了路由网络中路由节点的状

态和行为可信。 

2  动态邻接信任模型分析与设计 

信任关系是一种建立在自身知识和经验基础

上的判断，是一种实体与实体之间的主观行为，是

基于观察所得到的经验总结[11]。信任包括直接信

任、间接信任和经过不同计算方法得到的节点总

体信任。直接信任是指在给定的上下文中，评估

主体根据所观察的直接接触信息的历史记录而形

成的对另外一个实体的信任评估；间接信任是评

估主体根据推荐者所提供的信任进行相关处理，

最终给出的对实体的信任评估；节点总体信任是

评估主体对直接信任和推荐信任进行相关组合形

成的信任评估[12]。 

直接信任可以保证信息的可靠传递，而间接信

任由于作为推荐者的中间节点可能修改或篡改信

息而出现恶意推荐（合谋攻击），因此本文采用邻

接方式来获得路由节点的直接信任信息，避免间接

信任对信任评价带来的不利影响。本文提出的动态

邻接信任（DAC-trust, dynamic adjacent credibility 

trust）模型包含动态状态信任值(DSC，dynamic state 

credibility)的计算方案设计、动态行为信任值 (DBC, 

dynamic behavior credibility)计算方案设计以及动态

邻接信任值（DAC, dynamic adjacent credibility）计

算方案设计。 

定义 1 （动态邻接信任值）动态邻接信任值是

指评价主体以直接信任的方式（邻接采集）获取到

的路由节点的动态信任信息，动态邻接信任值分为

动态状态信任值和动态行为信任值。 

定义 2 （动态状态信任值）动态状态信任值是

指评价主体以直接信任的方式通过对路由节点状

态信息进行信任评价而获取到的动态信任信息。 

定义 3 （动态行为信任值）动态行为信任值是

指评价主体以直接信任的方式通过对路由节点行

为信息进行信任评价而获取到的动态信任信息。 

2.1  动态状态信任值计算方案设计 

采用多属性决策理论[13,14]对路由节点的动态

状态信任值进行评价计算。根据多属性决策理论，
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将对路由节点状态的 n 维属性做出的评价 e

（evaluation）的可能值的集记为 E=e
1

×e
2

×…e
 n

，

即E为各分属性的笛卡尔积，称E为多属性偏好集。

其属性值为 E=[e
1

× e
2

×…× e
n

]T，其中， e
i 

（i=1,2,…,n），简记为 E，e
i

为各属性的信任评价值。

各属性的权重向量定义为 W={w
1

,w
2

,…,w
n

}，其中，

0≤w
i

≤1(i=1,2,…,n)且
1

1

n

i

i

w

=

=
∑

。定义 E 上的效用

函数为 Y(E)，属性 e
i

的效用函数为 y
i

(e
i

)，且 0≤y
i

(e
i

)

≤1(i=1,2,…,n）。 

本文在衡量路由节点可信度时，采取风险厌恶

的态度，且根据路由节点状态属性的重要程度将各

属性进行排序。假设选取的路由节点状态的各属性

相互独立，则有 

 
1

( ) ( )

n

i i i

i

Y E w y e

=

=
∑

 (1) 

为了在对状态可信度进行衡量中体现对风险

的厌恶，本文采用幂函数来表示所有维度的效用函

数，其计算公式为 

 ( )

i

ε

i i i i

y e g e=  (2) 

其中，g
i

为常数，且 g
i

＞0，0≤e
i

≤1(i=1,2,…,n），ε
i

为常数且 0≤ε
i

≤1(i=1,2,…,n)。由式（1）和式（2）

得出 

 
1

( )

i

n

ε

i i i

i

Y E w g e

=

=
∑

 (3) 

本文中路由节点状态主要考虑以下 4个维度：

实时流量（throughput）、响应时间（response time）、

网络时延（delay）以及安全系数（security），即 E=e
t

×e
r

×e
d

×e
s

。其中，实时流量为某时间段内停留在

路由器节点内的数据分组数量，由通过路由节点的

入口处流量(进入路由器的流量)到出口处流量(流

出路由器的流量)来决定；响应时间与该路由节点的

等待队列长度和该节点的处理速度有关，等待队列

越长则响应越慢，处理速度越快响应越快；网络延

时反映该节点与相邻节点间链路的带宽等通信质

量问题；安全系数是指对路由节点的安全加固措施

以及路由器本身所采取的安全配置。此外假设路由

节点为稳妥型，即设 g
i

=1，ε
i

=1/2(i=t,r,d,s)。设每次

信任信息采集的初始时间为 t
1

，结束时间为 t
2

，则

第 k次信任采集的时间为△t
k

=t
2

−t
1

。 

动态状态信任的计算由评价的效用函数 Y(E)

按照路由节点的状态属性加权平均而来,考虑了评

价的效用性，对某一路由节点的第 N次动态状态信

任计算公式为 

 ( )

dsc

DSC f N=  (4) 

其中，当 N=0时，f
dsc

(N)=0；当 N≥1时 f
dsc

(N)的计

算公式为 
1 1

2 2

1 1

1 1

( )

i i

N N

ε ε

k t k r

k k

t r

N N

k k

k k

dsc

t e t e

w w

t t

f N

= =

= =

   × ×
   +
  

=


   

+∑ ∑

∑ ∑

△ △

△ △
 

1 1

2 2

1 1

1

i i

N N

ε ε

k d s

k k

d s

N

k

k

t e e

w w

N

t

= =

=

   ×
   +
   
   

∑ ∑

∑

△

△
 (5) 

式（4）和式（5）中，DSC的计算由评价的效

用函数 Y(E)按照路由节点状态各个维度的相应属性

加权平均而来， 既考虑了评价的效用性, 又考虑了

每次状态变化对信任评价的影响。 
2.2  动态行为信任值计算方案设计 

路由节点动态行为信任值观测计算时使用

Bayes 模型。根据路由信任的本质，路由转发仅有

成功与失败 2种情况，因此路由节点能够成功完成

路由的次数和失败的次数均可看作是一个随机变

量，并服从概率近似为 p 的二项事件， 因此可利

用二项事件后验概率分布服从 Beta 分布的特性推

导动态邻接信任关系[15]，其计算公式为 

 
1 1

 

1 1

s s

DBC

s f n

+ += =
+ + +

 (6) 

其中，n=s+f，且 s 、f 分别表示事件成功次数和

失败次数，此概率是对路由节点未来行为的期望

值，可用以表示路由节点的行为信任值。 

引入奖赏因子（RD）和惩罚因子（PN），为了

体现信任建立难失去容易的特性，设惩罚因子大于

奖赏因子。引入奖励因子和惩罚因子后的动态邻接

信任值的计算公式为 

 
1

(1 ) (2 )

1

s

DBC RD RAT PN RAT

n

= + +
+ − −
+

 (7) 

其中，RAT为节点整体历史行为良好率，其计算公

式为 

 RAT = 节点历史良好行为数
节点历史行为数

 (8) 

为了体现信任值的时间敏感特性，减少过去行

为信息对当前信任值的影响，增加最近发生事件的

权重，引入指数衰减因子(遗忘因子)来减少过去行
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为的影响。引入指数衰减因子后的动态行为信任值

计算公式为 

 new

 

c t

DBC DBC e

− ∆= ×  (9) 

其中，c为指数衰减系数。 

以上所提到的参数可以按照具体应用的需要

进行调整，表明了本文信任模型的灵活性。 
2.3  动态邻接信任值计算方案设计 

本文采用灰色关联理论[16～18]结合路由节点的

动态状态信任、动态行为信任等信任信息，将由灰

色关联理论计算得到的关联度作为路由节点的动

态邻接信任值，反映一段时间内路由节点的信任值

及其变化。 

定义 4 （动态状态信任流）定义动态状态信任

值流为序列DSC
s

=(ds
s

(1), ds
s

(2),…, ds
s

(k),…,ds
s 

(n))，

其中，ds
s

(k)为时间节点 k时路由节点的动态状态信

任值。 

定义 5 （动态行为信任流）定义动态行为信任

值流为序列，其中，DBC
s

=(db
s

(1),db
s

(2),…,db
s

(k),…, 

db
s

(n))，其中，db
s

 (k)为时间节点 k是路由节点的动

态行为信任值。 

根据灰色关联理论，设邻接信任评估比较序列

为 dac
s

=(dac
s

 (1), dac
s

 (2),…, dac
s

 (k),…, dac
s 

(n))，

其中，dac
s

 (k)=min(ds
s

 (k), db
s 

(k))。 

设邻接信任评估的参考序列为 dac
s0=(dac

s0 (1), 

dac
s0 (2),…, dac

s0 (k),…, dac
s0 (n))，该序列为路由节

点状态和行为的信任评价信息均为最优时的邻接

信任评估比较序列。 

根据灰色关联理论中灰色关联度的计算方法，

动态邻接信任 DAC的计算公式如式（10）和式（11）。 

 
0

1

1

( ) (, )( )

s s

n

k

dac k daDA D C c kC A

n =

=
∑

 (10) 

 
0

( ,( ) ))(

s s

dac k d cA a kD C =  

0 0

0 0

( ) ( ) ( ) (minmi )

( ) ( )

n maxmax

ma ( ) (xmax )

s s s s

s s s s

dac dac τ dac dac

dac

k k k k

k k k kdac τ dac dac

− + −
− + −

  (11) 

其中，τ称为分辨系数。当 τ≤0.546 3时，分辨力最

好，通常取 τ = 0.5。 

定理 1  根据灰色关联理论[18]，动态邻接信任

值 DAC稳定的充分必要条件如下。 

1) 0＜(dac
s

 (k), dac
s0 (k)) ≤1, ∀ k; 1＜DAC (dac

s

 

(k) , dac
s0 (k)) ＜ 0; DAC (dac

s

 (k) , dac
s0 (k))=1 ＜=＞ 

dac
s

(k)= dac
s0(k)。 

2) 设 X为灰关联因子集，DAC(X,Y)= DAC(Y, 

X)＜=＞ X={x,y,}。 

3) x
i

 , x
j

∈X={x
k

|k=0,1,2,…,n}, n≥2。 

DAC(x
i 

, x
j

)≠ DAC(x
j 

, x
i

) ,且 n为有限数，n∈N , 

N为自然数集。 

证明 

必要性。 

1) 若|dac
s

(k)−dac
s0 (k)|= minmin |dac

s

 (k)− dac
s0 

(k)|即 dac
s

(k)= dac
s0(k)，则DAC(dac

s

 (k), dac
s0 (k))=1; 

若|dac
s

(k)−dac
s0(k)|≠maxmax|dac

s

(k)−dac
s0(k)|，则

DAC(dac (k), dac
s0 (k))=(minmin|dac

s

 (k)−dac
s0 (k)|+ 

τmaxmax| dac
s

 (k) − dac
s0 (k)|)/(1+τ)maxmax|dac

s

 (k) 

−dac
s0(k)| ＜ (maxmax |dac

s

 (k) − dac
s0 (k)|+ τmaxmax| 

dac
s

 (k) − dac
s0 (k)|)/(1+τ)maxmax|dac

s

 (k)−dac
s0 (k)| 

=1，易知(minmin |dac
s

(k)−dacs0 (k)|+ τmaxmax| dac
s

 

(k) − dac
s0 (k)|)/(1+τ)maxmax|dac

s

 (k)−dac
s0 (k)|＞0； 

由上可知 1 ＜ DAC (dac
s

 (k) , dac
s0 (k)) ＜ 0 

2) 若 X={x,y}，则有 |x(k)−y(k)|=|y(k)−x(k)|，

maxmax|x0(k)−x(k)|=max|x0(k)−x(k)|，因此 DAC(X,Y) 

=DAC(Y, X) 
3) 若 X={x

k

|k=0,1,2,…,n}，n≥2，则有 

maxmax|x
a

(k)−x
j

(k)| ≠ maxmax|x
b

(k)−x
j

(k)| 则

DAC(x
i

, x
j

)≠DAC(x
j

,x
i

)。 

充分性。 

记 k时刻| dac
s

 (k) −dac
s0 (k)|为 ∆(k)，则各时刻

的最小绝对差和最大绝对差分别为 ∆min=min− 

min|dac
s

(k)−dac
s0 (k)|；∆max= maxmax |dac

s

(k)−dac
s0 

(k)|。 

dac
s

(k)、dac
s0(k)两因素曲线在 k 时的相对差值

即灰色关联系数可用式(12)来表示。 

 ( ) min max

0

max

( )

( ), ( )

( ( )  )

s s

∆ τ∆

DAC dac k dac k

∆ k τ∆

+
=

+
 (12) 

灰色关联系数具有一定的分散性，因此用其平

均值作为集中化处理的一种方法。所以节点的动态

邻接信任值 DAC的计算公式如式(10)。 

证毕。 

由定理1可以推导出动态邻接信任值的性质1。 

性质 1  当路由节点状态及行为信任评价信息

越接近其最优值时，路由节点的动态邻接信任值越

高，即|dac
s

 (k) − dac
s0 (k)|越小，DAC越大。 

根据定理 1和性质 1可知，动态邻接信任值可

以正确地反映节点的状态和行为信任评价信息。 
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2.4  DAC-Trust仿真分析 

采用 Opnet 仿真软件构建路由交换网络，对

DAC-Trust 模型进行仿真实验，并从两方面分析动

态信任模型：1) 模型准确性分析，验证所提出的信

任模型与算法是否能够准确地反应路由节点的行

为与状态变化；2) 动态响应能力分析，动态的信任

评估模型应该具有良好的动态响应能力，以刻画实

体信任演化程度。 

1) 准确性分析 

实验场景设计：在开放的路由交换网络中对 3

个路由节点进行信任评价，其中，节点 1 处于正常

状态且行为表现正常（仅存在小概率的路由转发失

败行为）；节点 2处于紧急状态且存在较多异常行为

（存在一定概率的路由转发失败行为）；节点 3由紧

急状态转移至危险状态且产生攻击行为（进行恶意

攻击，存在较大概率的路由转发失败行为）。 

DAC-Trust 模型的准确性分析仿真结果如图 1

所示。三角形标记代表节点 1，在初期存在一定小

概率的路由转发行为导致信任值略低于 0.8，当路

由行为稳定后，其信任值稳定在 0.8 以上的较高

水平。正方形标记代表节点 2，由于其处于紧急

状态所以信任值一直低于 0.7，当其产生一定概率

的路由转发失败行为后，其信任值下降到 0.6 以

下。圆形标记代表节点 3，初期从紧急状态转移

至危险状态，其信任值从 0.7下降至 0.6左右，当

其产生较大概率的路由转发失败行为后，其信任

值下降至 0.2 左右。综上所述，动态邻接信任模

型能够准确地反应路由节点行为和状态变化对信

任带来的影响。 

 
图 1  DAC-Trust模型的准确性分析仿真结果  

2) 动态响应能力分析 

实验场景设计：基于以上的实验环境，本文的

DAC-Trust 模型和采用 Bayes 模型动态信任计算模型

进行比较，即采用 2 种信任模型计算同一路由节点的

信任值。假定路由节点是从正常状态和正常行为开始，

而后随着状态的恶化（如其安全性遭到破坏导致状态

恶化），最后处于危险状态表现出恶意行为的过程。 

DAC-Trust 动态响应能力分析仿真结果如图 2

所示。正方形标记为采用 Bayes动态信任模型的计

算结果，三角形标记为采用 DAC-Trust模型的计算

结果。当路由节点状态出现恶化时（150s 左右），

由于 Bayes信任模型未考虑路由节点状态信息其计

算得到的信任值暂时仍保持较高水平（0.8），直到

其表现出恶意行为之后其计算得到的信任值才开

始下降。DAC-Trust 考虑了路由节点状态信息，因

此，当状态恶化之后 DAC-Trust及时作出响应其计

算得到的信任值会随之下降。综上所述，DAC-Trust 

模型在信任计算动态响应方面优于 Bayes 信任模

型。若突发事件发生，DAC-Trust 模型能比 Bayes

信任模型更快做出响应。 

 
图 2  DAC-Trust模型与 Bayes模型动态响应能力比较 

3  基于动态邻接信任熵的可信路由算法研究 

3.1  CCM平台设计 

本文设计了信任采集平台（CCM, credibility 

collect monitors）对动态邻接信任信息进行采集。

CCM 的引入保证了动态邻接信任信息的可靠获取

和传递，其结构如图 3所示。 

 
图 3  CCM结构 
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CCM采用可信计算平台模块保证CCM自身平

台的完整性和安全性。CCM 利用信任信息采集评

估模块来采集和计算路由节点的信任信息。 

考虑到 CCM 对网络的影响，CCM 采用监听/采

集部署方式。监听/采集方式是指 CCM通过监听动作

和采集动作获得路由节点的相关可信信息。一个

CCM 可以同时监测几个路由节点。这种部署方式的

优点是只需要几个 CCM就可以监视整个路由网络，

同时 CCM之间可以通过专有网络来交互信息，不给

现有网络添加多余的负担。图 4为 CCM的部署方式。 

 
图 4  CCM的部署方式 

CCM进行信任值采集的过程如下。 

1) CCM部署。采用监听/采集方式部署 CCM。

在路由网络中部署若干个 CCM监视所有路由节点。 

2) CCM信任信息采集。CCM通过监听动作获

得并计算动态状态信任值。CCM 通过采集动作获

得动态行为信任值。 

3) CCM 信任整合。将采集到的动态状态信任

值和动态行为信任值通过计算整合为路由节点的

动态邻接信任值。 

4) CCM之间信任信息交互。每个 CCM采用可

靠泛洪的方式将其采集到的路由节点的动态邻接

信任值在 CCM专有网络中洪泛给其他 CCM。通过

信任信息交互，每个 CCM 都能获得到整个网络中

所有路由节点的动态邻接信任值。 

5) CCM 与路由节点之间信任信息交互。当

CCM 获得整个网络中所有路由节点的邻接信任值

后，将这些邻接信任值的信息发送给其监视的路由

节点，从而使每个路由节点都能获得整个网络中其

他路由节点的邻接信任值。 
3.2  动态邻接信任熵 

为了评估出指定路由节点和目的路由节点之

间的可信度最高的路线，本文引入动态邻接信任熵

（DACE, dynamic adjacent credibility entropy）。 

定义 6  (动态邻接信任熵)假设路由节点 a 到

路由节点 b 存在 n 条可达路径，记为集合 route(a

→b)，中间节点集合为 C={c
i

,i=1, 2,3,…}。对于其

中任意一条路径 r
α

=a→c
1

→c
2

→c
3

→…→c
m

→b，定

义在 t时刻时路径 r
α

的动态邻接信任熵为 DACE，

其计算公式为 

 1 1

( ) ln ( )

α

j

r j j

c C

DACE DACE c DACE c

− −

∈

= ·
∑

 (13) 

由文献[10]可知，一条链路的 DACE 越小，该

条链路的总体信任程度越高，信任分布越均匀，同

时跳数也越小。 
3.3  基于动态邻接信任熵的安全路由算法设计 

基于动态邻接信任熵的安全路由算法（DACERA 

dynamic adjacent credibility entropy security routing 
algorithm）是一个包含局部最优解的贪心迭代过程。

本文采用 Dijkstra 算法来实现该贪心迭代过程并定

义函数 CalDACE()来计算 2点之间链路的动态邻接

信任熵。由于 DACERA 是基于 Dijkstra 算法且

CalDACE()函数只增加了一个常量因子，所以

DACERA的计算复杂度与Dijkstra算法相同为O(|E| 

+|R | log | R |)。 

以下给出以路由节点 r
1

为源节点的 DEACRA

的具体形式化描述，其流程如图 5所示。 

 
图 5  DACERA算法流程 
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1) 初始时设全部路由节点的集合为 R，令集合

S={r
1

},T={除了 r
1

以外的其他节点}。 

2) 若存在路径(r
1

,r
i

)且尚无权值则利用函数

CalDACE()计算 DACE(r
1

,r
i

)，将该路径的权值设为

DACE(r
1

,r
i

)；若不存在路径(r
1

,r
i

)将该路径权值设为∞。 

3) 从 T中选取一个权值最小的节点 r
w

加入 S。 

4) 对 T中节点的路径的权值进行修改：若加进

r
w

为中间节点，重新利用函数 CalDACE()计算

DACE(r
1

,r
i

)，若从 r
1

到 r
i

的 DACE(r
1

,r
i

)不包含 r
w

的 DACE(r
1

,r
i

)要小，则修改此路径的权值。 

5) 重复上述步骤，直到 S中包含所有节点，即

S=T为止。 
3.4  DACERA路由算法验证及仿真分析 

为了验证 DACERA路由算法，本文在现有的

OSPF路由协议中引入了本算法。通过 OPNET来

仿真采用 DACERA的 OSPF路由协议，同时将采

用 DACERA 的 OSPF 协议同基于数字签名的

OSPF 协议[1]以及同文献[6～8]中的采用 Bayes 理

论的动态信任计算模型的 OSPF协议进行比较。 

1) 采用 DACERA 的 OSPF 协议同基于数字

签名的 OSPF 协议仿真比较，其仿真参数如表 2

所示。 

表 2 仿真参数 

仿真参数 数值 

总节点数 10 

存在恶意行为节点 0～5 

仿真时间 600 s 

仿真范围 500×500 

 
从仿真结果图 6(a)可以看出，随着被攻击的节

点的增加，分组丢失行为也不断增多，采用

DACERA的OSPF协议的分组投递数受到的影响明

显低于数字签名 OSPF协议，其分组投递数始终高

于数字签名 OSPF 协议，这主要是由于采用

DACERA的OSPF协议在路由选择时会选择可信度

较高的路径，避免了实施恶意攻击的路由节点出现

在路由路径上，减少了分组的丢弃，增加了整个网

络运行的稳定性。 

根据图 6(b)可以发现实施恶意攻击的节点随着

时间增加导致分组丢失数逐渐增加，特别是第一个

被恶意攻击的节点出现后，数字签名 OSPF协议的

分组丢失率明显增加。而采用 DACERA 的 OSPF

协议，将实施攻击的节点排除在路由路径之外，对

实施恶意攻击的节点使用率减少，因此与数字签名

OSPF 协议相比，分组丢失数明显减少，具有更好

的抵御恶意攻击的能力。 

通过整个网络收集全局统计量平均值 OSPF 

平均发送流量（bit/s）的仿真结果来分析路由的开

销情况。从图 6(c)可知，采用 DACERA 的 OSPF

协议是收敛的。在 0～300 s之间，整个网络中路由交

换的数据量较大且变化较快；在 300 s之后网络进入

到收敛状态，所以仿真进行到 300 s以后，数据通信

量趋于零。从仿真结果可以看出，由于要进行可信

信息的采集以及可信信息的评估，采用 DACERA 

 
(a) 分组投递数 

 
(b) 分组丢失数 

 
(c) 路由开销 

图 6  采用DACERA的OSPF协议同基于数字签名的OSPF协议仿真比较 
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的 OSPF 协议在大约 200 s 时开始收敛，采用数字

签名的 OSPF 在大约 180 s 时开始收敛。由于路由

节点需要通过报文与 CCM 之间交换可信度的信

息，采用 DACERA 的 OSPF 协议的路由开销比数

字签名 OSPF协议略大。 

综上所述，在存在攻击的情况下，采用

DACERA的OSPF协议较采用数字签名的OSPF协

议有更好的抗攻击性、更高的分组投递率以及更低

的分组丢失率。 

2) 采用 DACERA 的 OSPF 协议同采用 Bayes

理论的动态信任计算模型的 OSPF协议仿真比较，

其仿真参数如表 3所示。 

表 3 仿真参数 

仿真参数 数值 

总节点数 15 

存在恶意行为节点 

状态异常节点 

0～5 

0～5 

仿真时间 600 s 

仿真范围 500×500 

 
从仿真结果图 7(a)可以看出，随着状态异常节

点的增多，采用 DACERA 的 OSPF 协议的分组投

递数受到的影响明显低于采用 Bayes 理论的 OSPF

协议，其分组投递数始终高于采用 Bayes 理论的

OSPF协议，这主要是由于采用 DACERA的 OSPF

协议在路由信任评价时采集节点的状态信息，避免

了状态异常的路由节点出现在路由路径上，减少了

分组的丢弃。在 180 s时，当信任信息采集完成后，

采用 DACERA 的 OSPF 协议的选路基本避开状态

异常节点，分组投递数随之增加；而采用 Bayes理

论的 OSPF协议直到状态异常节点出现异常行为后

才能在选路时避开这些节点（240 s左右）。因此与

采用 Bayes理论的 OSPF协议相比，采用 DACERA

的 OSPF协议在动态节点变化中具有更好的动态适

应能力。 

根据图 7(b)可以发现随着状态异常节点的增加

导致 OSPF 网络中分组丢失数逐渐增加，但采用

DACERA的 OSPF协议通过 DACERA基本将状态

异常的节点排除在路由选路之外，对状态异常节点

的使用率减少，与采用 Bayes理论的 OSPF协议相

比，分组丢失数明显减少。因此与采用 Bayes理论

的 OSPF协议相比，采用 DACERA的 OSPF协议能

更细粒度地对路由信任进行评价，减少状态异常路

由对网络的影响，提高网络的稳定性。 

 
(a) 分组投递数 

 
(b) 分组丢失数 

 
(c) 路由开销 

图 7  采用 DACERA的 OSPF协议同采用 Bayes理论的 
动态信任计算模型的 OSPF协议仿真比较 

通过整个网络收集全局统计量平均值 OSPF 平

均发送流量（bit/s）的仿真结果来分析路由的开销情

况。从仿真结果图 7(c)可以看出，由于采用 DACERA

的 OSPF协议同采用 Bayes理论的 OSPF协议均要

进行可信信息的采集以及可信信息的评估，两者路

由开销的差距细微即采用 DACERA 的 OSPF 协议
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同采用 Bayes理论的 OSPF协议具有相近的路由性

能。 

综上所述，在存在异常状态节点的情况下，采

用 DACERA 的 OSPF 协议较采用 Bayes 理论的

OSPF 有更好的动态适应能力、更细粒度的信任评

价、更高的分组投递率、更低的分组丢失率以及更

高的网络稳定性。 

4   结束语 

首先本文在深入研究了路由节点的状态信息

及行为信息的基础上，设计了路由节点的动态状

态信任值计算方案和动态行为信任值计算方案，

最后通过引入灰色关联理论，提出了一种有别于

传统信任模型的动态邻接信任模型。仿真结果表

明该模型能够准确反映路由节点的状态和行为信

任信息并具有更高的动态响应能力；其次本文在

动态邻接信任模型的基础上提出了基于动态邻接

信任熵的安全路由算法并在现有 OSPF 协议中对

该算法进行了验证。仿真结果表明，该算法可以

有效地评测节点的动态邻接信任值并且在路由选

择时选择可信度较高的路径，有效抵御恶意行为

和状态异常节点的攻击，具有更好的动态响应能

力以及更细粒度的信任评估，有效地提升了网络

的抗攻击性及稳定性。 
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